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Kann man eine Aussage/ Eigenschaft beweisen,
ohne Wissen uber den zugrunde liegenden
Beweisgegenstand zu offenbaren?

Uberraschende Antwort: Ja,
probablilistische Beweissysteme.

keine mathematisch-strengen Beweise
(statisch und formal)

Interaktive Verfahren, die Subjekte durch
Jichtige Antworten uberzeugen® sollen
(vorgegebene Giltigkeitswahrscheinlichkeit)

Zero-Knowledge-Beweise
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bereits 1535 von TARTAGLIA/ FIOR eingesetzt
(Losungsverfahren fur Gleichungen dritten Grades)

formal 1985 in [GOMRS85] charakterisiert
analog 1985 auch von Baeal (AM-Spiele)

ldentitatsbeweise (FeiGE, FIAT, SHAMIR)

besondere Signaturschemata,
verifizierbare Geheimnisteilung (VSS),
sichere Mehrparteiberechnung (MPC)

"Trusted Computing’, mentale Spiele, ...

Zero-Knowle: dg
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Peggy (P), die Beweisfihrende

Mochte Viktor von einer Aussage Uberzeugen, ohne
dabei den Beweisgegenstand bzw. ihr Geheimnis
preisgeben zu mussen.

viktor (V'), der Beweisverifizierende

Fuhrt mit Peggy eine Reihe von interaktiven Tests
durch und mochte so herausfinden, ob die Aussage
bzgl. des Beweisgegenstandes gultig ist.

formale Beschreibung von und durch ITM-Modell

Interaktives Protokoll: ,Spiel“ zwischen und
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1. kein Wissenszuwachs fur V' (ZN-Protokolle)
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2. Korrektheit (  kann ,nicht betriigen®)
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1. kein Wissenszuwachs fur V' (ZN-Protokolle)
2. Korrektheit (  kann ,nicht betriigen®)

3. Vollstandigkeit ( wird tiberzeugt)

4. ZN-Robustheit (unkonformes Verhalten von )
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1. kein Wissenszuwachs fur V' (ZN-Protokolle)

2. Korrektheit (  kann ,nicht betriigen®)

3. Vollstandigkeit ( wird tiberzeugt)

4. ZN-Robustheit (unkonformes Verhalten von )

5. keine Weilterleitung oder Weitergabe moglich

|dentitatsdiebstahl bzw. Maskerade ausgeschlossen

,Videoaufzeichnung“ der Kommunikation hat keine
Beweiskraft fur dritte Personen
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Kommunikationsverhalten zwischen P und V

Simulatorseite Zero—-Knowledge-Protokoll

R R |
existiert fur alle

M’ L( Eingabe x )‘L P V'’

BPP BPP
W R||W R||W

Y perfekt ZN: identisch verteilt P—Kommunikation

( M!_Ausgabe ) <-- --------- .---------.- ) - -
\ statistisch ZN: Abweichung exp. kleimr™V ~Kbmmunikatio
A
R R|R
berechenbar ZN: Beobachtungsmaoglichkeit der Abweichung exp. klein

fur alle

B

BPP

Beobachtersicht
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Peggy kann magische Tur 6ffnen und
will es Viktor beweisen, ohne ihr
Geheimnis zu verraten.

Triviales interaktives Protokoll:

1. und gehen zusammen in
die H6hle.

2. gehtin die linke Halfte (L),

3. kommt rechts (R) wieder raus.

Keine Zero-Knowledge-Eigenschatft, weil kein Simulator konstruierbar!
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IP mit perf. Zero-Knowledge-Eigenschatft:

1. geht in die H6hle,  bleibt drauf3en.
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IP mit perf. Zero-Knowledge-Eigenschatft:
1. geht in die H6hle,  bleibt drauf3en.

2. geht zuféllig nach links (L) oder
rechts (R).
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IP mit perf. Zero-Knowledge-Eigenschatft:
1. geht in die H6hle,  bleibt drauf3en.
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rechts (R).
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und ruft  zufallig L bzw. R zu.

Zero-Knowledge-Beweise — p.8/2



IP mit perf. Zero-Knowledge-Eigenschatft:
1. geht in die H6hle,  bleibt drauf3en.

2. geht zuféllig nach links (L) oder
rechts (R).

3. kommt in den Vorraum der Hohle
und ruft  zufallig L bzw. R zu.

4, Offnet ggf. die Tur und kommt auf
der gewilinschten Seite heraus.
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IP mit perf. Zero-Knowledge-Eigenschatft:
1. geht in die H6hle,  bleibt drauf3en.

2. geht zuféllig nach links (L) oder
rechts (R).

3. kommt in den Vorraum der Hohle
und ruft  zufallig L bzw. R zu.

4, Offnet ggf. die Tur und kommt auf
der gewilinschten Seite heraus.

. hach lterationen:
Simulatorausgabe: mit L R
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Def.: Graph G V E | bindre Relaton £ CV V
O8N

-

o<°
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Def.: Graph G V E | bindre Relaton £ CV V
O8N

-

o<°

Def.. G G Isomorph, falls V — V mit
V b & E



Eingabe: Graphen , -Behauptung: , Geheimnis:  mit
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Eingabe: Graphen , -Behauptung: , Geheimnis:  mit
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Eingabe: Graphen , -Behauptung: , Geheimnis:  mit
, zuféllige Permutation der Knoten, berechnet
sendet an

und fordert auf, eine Permutation anzugeben mit

sendet an

falls
berechnet falls und
falls und
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Eingabe: Graphen , -Behauptung: , Geheimnis:  mit

, zuféllige Permutation der Knoten, berechnet
sendet an

und fordert auf, eine Permutation anzugeben mit

sendet an
falls
berechnet falls und
falls und
sendet an
pruft, ob gilt
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(ganzen Zahlen und )
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(ganzen Zahlen

(zu
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Z (ganzen Zahlen und )

Z 7 T (zu teilerfremd)

NQR Z OR
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Z (ganzen Zahlen und )

Z 7 T (zu teilerfremd)

NQR Z OR
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QR
NQR

NQR

Z.

NQR

(ganzen Zahlen und
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QR
NQR

NQR

Z.

NQR

(ganzen Zahlen und

, QR

(zu

teilerfremd)

QR ,

)



mit

QR und

o

NQR

(mul. Gruppe)



FAKTOR: (Zerlegung in Primfaktoren )
z.Z. keine effiz. Algorithmen bekannt, aber kein Beweis
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FAKTOR: (Zerlegung in Primfaktoren )
z.Z. keine effiz. Algorithmen bekannt, aber kein Beweis

QWURZEL: geg. , finde mit
. effiz. Verfahren bekannt, Komplexitat
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FAKTOR: (Zerlegung in Primfaktoren )
z.Z. keine effiz. Algorithmen bekannt, aber kein Beweis

QWURZEL: geg. , finde mit
. effiz. Verfahren bekannt, Komplexitat

QREST: geg. , ISt ,
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TTP: wahlt zufallig zwei grol3e Primzahlen ( 512 Bit)
berechnet und wahlt ein zufalliges

off. Information zu (z. B. Verzeichnis, WWW)

Peggys Geheimnis: (Quadratwurzel von )
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TTP: wahlt zufallig zwei grof3e Primzahlen ( 512 Bit)

berechnet und wahlt ein zufalliges
off. Information zu (z. B. Verzeichnis, WWW)
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TTP: wahlt zufallig zwei grof3e Primzahlen ( 512 Bit)

berechnet und wahlt ein zufalliges

off. Information zu (z. B. Verzeichnis, WWW)

Peggys Geheimnis: B (Quadratwurzel von )
. wahlt zufallig und sendet an

. sendet ein zufalliges Bit

- falls . sendet sie ,
sonst an
. falls . verifiziert er ,

sonst
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mentales Spiel: ohne phys. Spielmaterial
— klassisches Beispiel: Munzwurf per Telefon

Fairness: kein Mitspieler kann ,betrigen”
— Kryptographie
— Zero-Knowledge-Beweise

Spielkarten: Vviele nutzliche Eigenschaften

— Typ unveranderbar, ver- und aufdeckbar,
nicht verfolgbar, stapelbar, separierbar
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beliebig viele Mitspieler und Karten(-typen)
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beliebig viele Mitspieler und Karten(-typen)
verschiedene Karten- und Stapeloperationen
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beliebig viele Mitspieler und Karten(-typen)
verschiedene Karten- und Stapeloperationen

ein Spieler kann den Typ einer verdeckten
Karte nur bestimmen, falls alle anderen
Mitspieler einverstanden sind
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ein Spieler kann den Typ einer verdeckten
Karte nur bestimmen, falls alle anderen
Mitspieler einverstanden sinc

Keine Koalition von Spielern kann den Typ
orivater Karten gegen den Willen des
nhabers bestimmen

(auler trivialen Schiuf3folgerungen)
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beliebig viele Mitspieler und Karten(-typen)
verschiedene Karten- und Stapeloperationen

ein Spieler kann den Typ einer verdeckten
Karte nur bestimmen, falls alle anderen
Mitspieler einverstanden sinc

Keine Koalition von Spielern kann den Typ
orivater Karten gegen den Willen des
nhabers bestimmen

(auler trivialen Schiuf3folgerungen)

Spielstrategie soll geheim bleiben @n-seweise)
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_honest but curious*

v

alle Spieler verhalten sich ,protokollkonform®
(keine aktiven Angriffe auf Robustheit/ Verfligbarkeit)

Spieler sind aber u. U. ,neugierig*
(passive Angriffe auf Geheimnisbewahrung)

ggf. Kollaboration der Angreifer
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jeder Mitspieler wahlt zufallig
und NQR

P
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jeder Mitspieler wahlt zufallig P
und NQR

und werden veroffentlich,
bleiben geheim
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jeder Mitspieler wahlt zufallig P
und NQR

und werden veroffentlich,
bleiben geheim

Tellnehmer zeigt allen, dal3 und korrekt
gewahlt sind

(nicht-interaktive) Zero-Knowledge-Bewelse:
1. hat genau zwei Primfaktoren

2. (positives Jacobisymbol)
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Kodierung der Spielkarten ( Stlck, Mitspieler):

( \

zZ . : Z.
Spieler (Zeilen) \ Bits (Spalten)
Verteilung der Typinformation ( Bit)

D \
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= = Z.
Binarkodierung Geheimnisteilung Spielkarte
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offentlich bekannt:

QR und

NQR
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Offentlich bekannt: QR und NOQR

1. Typ festlegen; binare Kodierung berechnen,
Z.B.
Kartentyp =



Offentlich bekannt: QR und NOQR

1. Typ festlegen; binare Kodierung berechnen,
Z.B.

Kartentyp =

2. -Matrix der Z, bilden,
Z.B.
Z



Maskieren: mit

zufalligen Werten /e
Typerhaltung durch Fixierung einer Zelile:

D

,Maskieren“ ist eine Aquivalenzrelation
(reflexiv, symmetrisch, transitiv)

ZN-Bewels zeigt Korrektheit der ,,Maskierung*
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Aufdecken einer maskierten Karte nur fur Spieler

1. alle Mitspieler bestimmen, ob

QR flr (QREST-Problem)
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Aufdecken einer maskierten Karte nur fur Spieler
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QR flr (QREST-Problem)
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Aufdecken einer maskierten Karte nur fur Spieler

1. alle Mitspieler bestimmen, ob
QR flr (QREST-Problem)

2. alle Mitspieler () senden ihre an
3. alle Mitspieler () beweisen die Korrektheit

4. Spieler berechtet den binaren Kartentyp

D
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Mischen eines Kartenstapels

Sequenz durch alle Mitspieler
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Mischen eines Kartenstapels

Sequenz durch alle Mitspieler

1. Spieler maskiert alle Karten des Stapels
(geheim, neuin )
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Mischen eines Kartenstapels

Sequenz durch alle Mitspieler

1. Spieler maskiert alle Karten des Stapels
(geheim, neuin )

2. Spieler permutiert den Stapel ( geheim)
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Mischen eines Kartenstapels

Sequenz durch alle Mitspieler

1. Spieler maskiert alle Karten des Stapels
(geheim, neuin )

2. Spieler permutiert den Stapel ( geheim)
3. Spieler sendet allen den neuen Stapel
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Mischen eines Kartenstapels

Sequenz durch alle Mitspieler

1. Spieler maskiert alle Karten des Stapels
(geheim, neuin )

2. S
3. S
4. S

nie
nie

nie

er permutiert den Stapel ( geheim)
er sendet allen den neuen Stapel
er beweilst allen die Korrektheit
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[Jak03] ANDREAS JAakoBY: Entwurf und Analyse sicherer Protokolle,

Vorlesung Sommersemester 2003, MU Lubeck
http://www.itheoi.uni-luebeck.de/pages/jakoby/veran staltungen/

vorlesungen/index.html#S-Prorokolle

[Gol02] ObED GoLDREICH: Zero-Knowledge twenty years after its invention,

http://www.wisdom.weizmann.ac.il/"oded/zk-tut02.htm I

[HAC] ALFRED J. MENEZES, PAUL C. VAN OORSCHOT, SCOTT A. VANSTONE:

Handbook of Applied Cryptography,

http://www.cacr.math.uwaterloo.ca/hac/
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