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Einleitung: Beweise ohne Wissenstransfer

Kann man eine Aussage/ Eigenschaft beweisen,
ohne Wissen über den zugrunde liegenden
Beweisgegenstand zu offenbaren?

Überraschende Antwort: Ja,

� probabilistische Beweissysteme.

� keine mathematisch-strengen Beweise
(statisch und formal)

� interaktive Verfahren, die Subjekte durch
„richtige Antworten überzeugen“ sollen
(vorgegebene Gültigkeitswahrscheinlichkeit)
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Einleitung: Geschichte und Anwendung

� bereits 1535 von TARTAGLIA/ FIOR eingesetzt
(Lösungsverfahren für Gleichungen dritten Grades)

� formal 1985 in [GoMR85] charakterisiert

� analog 1985 auch von BABAI (AM-Spiele)

� Identitätsbeweise (FEIGE, FIAT, SHAMIR)

� besondere Signaturschemata,
verifizierbare Geheimnisteilung (VSS),
sichere Mehrparteiberechnung (MPC)

� ’Trusted Computing’, mentale Spiele, . . .

Zero-Knowledge-Beweise – p.3/26



Einleitung: Parteien und Protokolle

� Peggy ( ), die Beweisführende
Möchte Viktor von einer Aussage überzeugen, ohne
dabei den Beweisgegenstand bzw. ihr Geheimnis
preisgeben zu müssen.

� Viktor ( ), der Beweisverifizierende
Führt mit Peggy eine Reihe von interaktiven Tests
durch und möchte so herausfinden, ob die Aussage
bzgl. des Beweisgegenstandes gültig ist.

�

formale Beschreibung von

�

und

�

durch ITM-Modell

�

interaktives Protokoll: „Spiel“ zwischen

�

und

�
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Einleitung: fünf wichtige Eigenschaften

1. kein Wissenszuwachs für (ZN-Protokolle)
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Einleitung: fünf wichtige Eigenschaften

1. kein Wissenszuwachs für (ZN-Protokolle)

2. Korrektheit (

�

kann „nicht betrügen“)

3. Vollständigkeit (

�

wird überzeugt)

4. ZN-Robustheit (unkonformes Verhalten von

�

)

5. keine Weiterleitung oder Weitergabe möglich

� Identitätsdiebstahl bzw. Maskerade ausgeschlossen

� „Videoaufzeichnung“ der Kommunikation hat keine
Beweiskraft für dritte Personen
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Einleitung: Kein ZN ohne Simulator

� Kommunikationsverhalten zwischen und

W

R R

R

BPP BPP

BPP

R R R

berechenbar ZN: Beobachtungsmöglichkeit der Abweichung exp. klein

M’

für alle

für alle

B

P V’Eingabe x

M’−Ausgabe

R

V’−Kommunikation
P−Kommunikation

Beobachtersicht

Simulatorseite Zero−Knowledge−Protokoll

existiert

perfekt ZN: identisch verteilt

statistisch ZN: Abweichung exp. klein

RWR W
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Beispiel: Ali Baba’s Höhle (1)

L R

Peggy kann magische Tür öffnen und
will es Viktor beweisen, ohne ihr
Geheimnis zu verraten.

Triviales interaktives Protokoll:

1.

�

und

�

gehen zusammen in
die Höhle.

2.

�

geht in die linke Hälfte (L),

3. kommt rechts (R) wieder raus.

Keine Zero-Knowledge-Eigenschaft, weil kein Simulator konstruierbar!
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Beispiel: Ali Baba’s Höhle (2)

L R

IP mit perf. Zero-Knowledge-Eigenschaft:

1.

�

geht in die Höhle,

�

bleibt draußen.
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Vorbereitung – Graphentheorie
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Beispiel: Graphen Isomorphie

Eingabe: Graphen

� 
 �

� � ,

�

-Behauptung:

� 
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�
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Vorbereitung – Schwierige Probleme?!
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z.Z. keine effiz. Algorithmen bekannt, aber kein Beweis
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� � � � � � � � 	 
 � � 
 � �

QREST: geg. � � � �
� , ist �

�
� � �
� ,

	 � � � � � � � � � � � �
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ein zufälliges Bit
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�

�

: falls
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� � � � � � � � ,
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Anwendung: faire mentale Kartenspiele

� mentales Spiel: ohne phys. Spielmaterial
klassisches Beispiel: Münzwurf per Telefon

� Fairness: kein Mitspieler kann „betrügen“
Kryptographie
Zero-Knowledge-Beweise

� Spielkarten: viele nützliche Eigenschaften
Typ unveränderbar, ver- und aufdeckbar,
nicht verfolgbar, stapelbar, separierbar
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Faire Mentale Spiele:kurzer Rückblick

�

[Blum81] M. BLUM: Coin Flipping by Telephone, SIGACT News, 1981

�

[GoMR85] S. GOLDWASSER, S. MICALI, R. RACKOFF: The Knowledge

Complexity of Interactive Proof Systems, Proceedings 17. STOC, 1985

�

[Crép87] C. CRÉPEAU: A Zero-Knowledge Poker Protocol that Achieves

Confidentiality of Players Strategy,

Proceedings CRYPTO’86, pp. 239-247, 1987

�

[KuKaOg97] K. KUROSAWA, Y. KATAYAMA, W. OGATA: Reshufflable and

Laziness Tolerant Mental Card Game Protocol,

IEICE Trans., Vol. E00-A, 1997

�

[Schin98] C. SCHINDELHAUER: A Toolbox for Mental Card Games,

Technischer Report A-98-14, Universität Lübeck, 1998

Zero-Knowledge-Beweise – p.16/26



Werkzeugkasten:Anforderungen

� beliebig viele Mitspieler und Karten(-typen)
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Werkzeugkasten:Anforderungen

� beliebig viele Mitspieler und Karten(-typen)

� verschiedene Karten- und Stapeloperationen

� ein Spieler kann den Typ einer verdeckten
Karte nur bestimmen, falls alle anderen
Mitspieler einverstanden sind

� keine Koalition von Spielern kann den Typ
privater Karten gegen den Willen des
Inhabers bestimmen
(außer trivialen Schlußfolgerungen)

� Spielstrategie soll geheim bleiben (ZN-Beweise)
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Werkzeugkasten:Angriffsmodell

„honest but curious“

� alle Spieler verhalten sich „protokollkonform“
(keine aktiven Angriffe auf Robustheit/ Verfügbarkeit)

� Spieler sind aber u. U. „neugierig“
(passive Angriffe auf Geheimnisbewahrung)

� ggf. Kollaboration der Angreifer
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Werkzeugkasten:Spielvorbereitung

� jeder Mitspieler

�

wählt zufällig � � �
� � 	 � � � � � �

und � � 	 �
� �
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Werkzeugkasten:Spielvorbereitung

� jeder Mitspieler

�

wählt zufällig � � �
� � 	 � � � � � �

und � � 	 �
� �

� � � � � � � � � � und � � werden veröffentlich,

� � �
� � bleiben geheim

� Teilnehmer

�

zeigt allen, daß � � und � � korrekt
gewählt sind

(nicht-interaktive) Zero-Knowledge-Beweise:

1. � � hat genau zwei Primfaktoren � � 
 	 � � � � � � � � �

2. � �

� � � � �
� � (positives Jacobisymbol)
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Werkzeugkasten:Aufbau der Spielkarten

Kodierung der Spielkarten ( � Stück,
�

Mitspieler):

� �

� �
�
� � � �

� �
�

� � � � 
 � �

... . . . ...

� 	
�
� � � �

� 	
�

� � � � 
 � �


 � �
�

� 	 �
� �

� Spieler (Zeilen)

� � �

 
 
 
 


�
, Bits (Spalten)

� � �

 
 
 
 


� � � �
� � �

� Verteilung der Typinformation (

� � � �
� � � Bit)

�
� �

�

� 	 �
� �
�

� � �
�

� � �

�
�

	 � �
�

�

� � � �
� �

� � �
�

�

� � � � �
� �
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Werkzeugkasten:Aufbau der Spielkarten

� � � � � 	 	 �
�

� � � 	 � � � 	
�

� � � � 	 � 	 �
�

� � 	 	 	 � 	 � � � �
�� � �	


 � � �
� �


� � �
�


 � � �
��

�
� �
�

��
� �
�

� 
 
 
 � �
�
�

� �
�

� 
 
 
 � �
�
�

� �
�

� 
 
 
 � �
�
�

��

�
� � � � � � � �
�

� 	 �
� �

Binärkodierung Geheimnisteilung Spielkarte
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Werkzeugkasten:Erzeugung offener Karten

� �

öffentlich bekannt:

� 	 �
� � und � � 	 �
� �
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Werkzeugkasten:Erzeugung offener Karten

� �

öffentlich bekannt:

� 	 �
� � und � � 	 �
� �

1. Typ festlegen; binäre Kodierung berechnen,
z. B.
Kartentyp

�
� � �

�
� � � � � �
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� �
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� 	 �
� � und � � 	 �
� �

1. Typ festlegen; binäre Kodierung berechnen,
z. B.
Kartentyp

�
� � �

�
� � � � � �

2.

� � � � � � � � � -Matrix der � �
�

� 	 �
� � bilden,

z. B.

�
� � �
�

�
�

�
�
� � �
� �
�

� �
�

�
�

�
�

�
�

� �
�

� �
�

�
�

�
�

�
�

� � �

� 	 � �

� � � � � �
�

	 � � � 	 � �
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Werkzeugkasten:Maskieren von Karten

Maskieren: � ��
�

� � � �
�

� � �
�

�
�

� � �
� �� �

�

� � � � � �
�

mit

zufälligen Werten � �
�

� 	 �
� � , � �
�

� 	 � �
	

� �


 Typerhaltung durch Fixierung einer Zeile:

� �
�

� �

	
� � 


� �
�

�


 „Maskieren“ ist eine Äquivalenzrelation
(reflexiv, symmetrisch, transitiv)


 ZN-Beweis zeigt Korrektheit der „Maskierung“
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Werkzeugkasten:Aufdecken von Karten

Aufdecken einer maskierten Karte nur für Spieler �:

1. alle Mitspieler

� � �
	 � � � 	

�

bestimmen, ob

� �
�

�

�
� �
� � für

� � �
	 � � � (QREST-Problem)
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2. alle Mitspieler (

�� �) senden ihre � � an �

3. alle Mitspieler (
�� �) beweisen die Korrektheit

4. Spieler � berechtet den binären Kartentyp

� �

�
� � �

� �
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Werkzeugkasten:Mischen eines Stapels

Mischen eines Kartenstapels
�

:

Sequenz durch alle Mitspieler

� � �
� � � � �

�
:
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