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Einleitung: Formen der Anonymität

Definition 1 ( Webster’s Revised Unabridged Dictionary )
Anonymität ist die Qualität oder der Zustand anonym, d. h.
ohne Bekanntgabe eines Namens bzw. Identität zu sein.

Definition 2 ( recipient, sender, relationship anonymity )

� Empfängeranonymität: Keine Nachricht kann einem
Empfänger zugeordnet werden.

� Senderanonymität: Keine Nachricht kann einem
Sender zugeordnet werden.

� Verbindungsanonymität: Keine Nachricht kann einem
Sender- und Empfänger zugeordnet werden.
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Einleitung: Unbeobachtbarkeit

Definition 3 ( unobservability )
Unbeobachtbarkeit ist der Zustand von Einträgen, welcher
sie für mögliche Beobachter ununterscheidbar werden läßt.

Definition 4 ( recipient, sender, relationship unobservability )

� Empfängerunbeobachtbarkeit: Außenstehender
bemerkt nicht, ob eine Nachricht empfangen wird.

� Senderunbeobachtbarkeit: Außenstehender bemerkt
nicht, ob eine Nachricht gesendet wird.

� Verbindungsunbeobachtbarkeit: Außenstehender
bemerkt nicht, ob gesendet und empfangen wird.
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Einleitung: Folgerungen [PfKS00]

Unbeobachtbarkeit � Anonymität

Empfängerunbeobachtbarkeit � Empfängeranonymität

Senderunbeobachtbarkeit � Senderanonymität

Verbindungsunbeobachtbarkeit � Verbindungsanonymität

Empfängeranonymität

� � Verbindungsanonymität

Senderanonymität

Empfängerunbeobachtbarkeit

� � Verbindungsunbeobachtbarkeit

Senderunbeobachtbarkeit
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Einleitung: Pseudonymität

Definition 5 ( pseudonym )
Pseudonyme sind lokal eindeutige Bezeichner für Subjekte
(Pseudonymhalter) und ggf. mit einer Identität verknüpft.

�

öffentliches Pseudonym (public pseudonym)
Identität des Pseudonymhalters ist öffentlich bekannt, z. B.
Autorenkürzel, Telefonnummer oder Benutzernamen.

�

nichtöffentliches Pseudonym (initially non-public pseudonym)
Identität ist nur gewissen Personen bzw. Institutionen am Anfang
bekannt. Während der Verwendung erfahren aber ggf. Dritte diese
Zuordnung, z. B. Kontonummer.

�

unverknüpfbares Pseudonym (initially unlinked pseudonym)
Identität ist anfangs unbekannt, z.B. Zufallszeichenkette.

Dining Cryptographers Networks – p.5/24



Techniken für Senderanonymität

�

D. CHAUM: Untraceable Electronic Mail, Return Addresses, and Digital

Pseudonyms, Communications of the ACM, Vol. 24 (2), 1981

�

D. CHAUM: Security without identification: Transaction systems to make big

brother obsolete, Comm. of the ACM, Vol. 28 (10), 1985

�

D. CHAUM: The Dining Cryptographers Problem: Unconditional Sender and

Recipient Untracebility, Journal of Cryptology, Vol. 1, 1988

1. MIX-Netze (Weiterleitung durch „Stellvertreter“)

� „schwache Anonymität“

2. DC-Netze (Überlagerndes Senden)

� Unbeobachtbarkeit
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MIX-Netzwerk

� Netzwerk autonomer Knoten

�

� � � � � �

�

�

(öffentliche Schlüssel

� � �
�

	 
 � sind bekannt)

� Verarbeitungsschritte im Knoten

�

�:

Entschlüsselung Zwischenspeicherung

Datenbank

Umordnung Weiterleitung

� Problem: Vertrauenswürdigkeit der Betreiber

� Lösung: Kaskadierung von MIX-Knoten
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Indirektionspfad (MIX-Netzwerk)

� � � � � �

� � �

� � �

� � �

� � 	 


Alice

Bob

Carol

Dave

Ellen

Frank

� � 
 �

� � 
 �

� � 
 �

� � 
 �

� � 
 �

� � 
 �

� � 
 �

� � � � � � � � � � �
�  ! "

# $ % & " � '
(

� � � � � � � � � � )
�  ! "

# � � 
 * "
� � � '
(

� � � � � � � � � � +�  ! "
# � � 
 , "
� � � '
(

� � � � � � � � � � -
�  ! "

# � � 
 . "
� � � '
(

Alice sendet

/ 0 1 an

� � � 2

Dining Cryptographers Networks – p.8/24



Angriffe und Implementierungen

� komplette Nachrichtenüberwachung (Dummy-Traffic)

� Längendifferenz von Nachrichten (uniforme Länge)

� Replay-Attacken („Fingerabdruck“ von � speichern)

� �
� �-Angriffe (Schubgröße
�

erhöhen)

Bekannte Implementierungen von MIX-Netzen:

�

JAP – Anonymity & Privacy Proxy der TU Dresden
http://anon.inf.tu-dresden.de/

�

Mixmaster – anonymous remailer
http://mixmaster.sourceforge.net/
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DC-Netzwerk (Grundlagen)

Dining Cryptographers Problem (CHAUM 1988):
Die Kryptographen Alice, Bob, Carol, Dave, Ellen und
Frank sitzen in einem beliebten Drei-Sterne-Restaurant.
Der Ober informiert sie, daß mit dem Lokalbesitzer eine
anonyme Bezahlung vereinbart wurde. Jene könnte einer
der sechs Kryptographen oder eine dritte Partei
(beispielsweise die National Security Agency) veranlaßt
haben. Alle Kryptographen würden natürlich akzeptieren,
falls einer unter ihnen die Rechnung anonym begleichen
möchte, bei der NSA haben sie jedoch Bedenken wegen
ihrer heiklen Tischgespräche.
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DC-Netzwerk (Funktionsweise)

Alice Bob

Carol

Dave Ellen

Frank

4. Gesamtergebnis:

� �

��
�� �

� �

� � � : NSA, zwei, vier, sechs� � � : ein, drei, fünf Bezahler

1. Idealer Münzwurf hinter der Speisekarte
(auch rechter Nachbar sieht das Ergebnis)

2. Jeder Kryptograph
�

kennt nun das Ergeb-
nis zweier unabhängiger Münzwürfe:

� 	 � " � 
 � � �Wappen " Zahl




� 
� � � 	� " � 
� � � 	� " � � � " � 
� � � 	�

3. Bekanntgabe von

� � � � � � � �mit

� � �
��

�
�

falls

� 	 � � � 
 �

�

sonst

� � �
��

�
�

falls

�

hat bezahlt�

sonst
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DC-Netzwerk (Angriffe, Probleme)

Angriff: Falls Carol und Dave kollaborieren (d. h. Münzwurfergebnisse

austauschen), dann wäre die Anonymität von Alice verloren.

Lösung: vollständige
Münzwurf-Topologie

Alice Bob

Carol

Dave Ellen

Frank

Technische Probleme:

�

Ideale Münzen

� PRBG (BLUM, BLUM, SHUB)

�

Kollisionen beim Senden
� Reservierungsprotokoll (CHAUM et al.)

�

Robustheit (bösartige Störer)

� Fallenprotokoll (PFITZMANN, WEIDNER)

�

Zuverlässige Verteilung (Konsistenz

� �)

� Byzantinische Übereinstimmung
ABBA (CACHIN, KURSAWE, SHOUP 2000)

� � � � � ( � Teilnehmer,

�

Angreifer)
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Schwellenwertverfahren

Definition 6 (

�
�
�

� �

-Geheimnisteilung)
Ein Geheimnis � wird so in � Stücke aufgeteilt, daß zur
Rekonstruktion mindestens

�

davon benötigt werden.

Beispiel 1 (Banktresor)
Zum Öffnen sollen der Direktor und mindestens 3 von
insgesamt 8 Angestellten anwesend sein.

Lösung:

� � �
�

� �

-Geheimnisteilung des Tresorschlüssels
Direktor erhält 6 Teile und jeder Angestellte 1 Teil.
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Polynomverfahren (Shamir 1979)

1. Trent (vertrauenswürdiger Vermittler) wählt große (öffentliche) Primzahl � mit

� � �, � � � und bildet ein Polynom

�

aus

� �
#� ' vom Grad
� � � mit zufälligen

(geheimen) Koeffizienten 	 
 � � � für

� � � " � � � " � � � und 	 � � �.

� 
 � � � 	 � � � �
� � � � 	 � � � �
� � � � � � � � 	 � � � �

2. Trent berechnet nun die Teilstücke � � � � 
 � � � � � � für alle

� � � " � � � " �.
(durch Auswertung des Polynoms an � verschiedenen Stützstellen)

3. Trent händigt � �und � dem Teilnehmer
�

aus.

4. Eine beliebige Menge

� � � �
" � � � " � 
 von mindestens

�

Teilnehmern (

� � � � �

)
kann jetzt das Polynom

� �

durch LAGRANGE-Interpolation bestimmen:

� � 
 � � �

�� 

� �� � 
 � 
 � �

mit

� 
 � 
 � � �

 � 
 � � � 


 � � � �


 � � � �

5.

�

und

� �

sind identisch und das Geheimnis ist damit � � � � 
 � � � � � �.
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Schwellenwertsignaturschema
Definition 7 (

�
�
�

�
�

� �

-Schwellenwertsignaturschema)
Von insgesamt � Teilunterschriften (bis zu

�

können vom
Angreifer stammen) müssen mindestens

�
gesammelt

werden, um eine gültige Gesamtunterschrift zu erzeugen.

�

Bedingung

� � � � � �
�

sinnvoll; praktisch meist

� � � �
�

.

�

Vermittleralgorithmus (Trusted Dealer): Schlüsselerzeugung

� � � � Teilsignaturerzeugung, Teilsignaturverifikation,
Teilsignaturkombination, Gesamtsignaturverifikation

�

Robustheit: Angreifer kann bei der Teilsignaturkombination keine ungültige

Gesamtsignatur durch
�

gültige Teilsignaturen berechnen.

�

Unfälschbarkeit: Angreifer kann keine gültige Gesamtsignatur berechnen, ohne

wenigstens
� � � gültige Teilsignaturen zu besitzen.
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Kryptographische Annahmen

Bezeichner Beschreibung gegeben gesucht

� � � �

diskreter Logarithmus (in

� �
�) � � � � � �, �, � �

� � 	

Computational Diffie-Hellman � 
 � � � �, � � � � � �, �, � � 
 � � � � �

� 
 � � � �

Primfaktorisierung � � � � � �, �

� � 


Rivest-Shamir-Adleman � � � � � �, �, � �

�

�

�

� �

�

Definition 8 (Decisional Diffie-Hellman assumption)
Seien die Gruppe

�

, ein Erzeuger � � �

und Elemente � �� �
�
� � � � �

mit  �
!

"
� #

gegeben. Die Fragestellung  !
$
� % ist schwierig.

� �

�
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RSA-Schwellenwertsignaturschema

�

V. SHOUP: Practical Threshold Signatures, LNCS 1807 (Eurocrypt 2000)

(E1)

�

(fast vollständig) nicht-interaktiv

(E2)

� �

Nachrichten 0 existiert genau eine gültige Gesamtsignatur

(E3)

�

Signaturgröße ist bezüglich � und
�

konstant

(E4) � Schlüsselerzeugung durch vertrauenswürdigen Vermittler

�

Schlüsselerzeugung (Trent):

1. Wählt zwei große Primzahlen mit � � � � � � �
� � � � � � � �

größer �, wobei auch � �� � � prim sind. (Sophie-Germain-Primzahlen)

2. Berechnet die Produkte � � � � � und � � � � � � �.

3. Wählt öffentlichen Exponenten 	 
 � als (kleine) ungerade
Primzahl (teilerfremd zu � 
 � � � 
 �) und setzt

� � � � � �
� �� 	 � .

4. Berechnet

� � #
� , so daß

� 	 � � � � � � � � gilt.
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RSA-Schwellenwertsignaturschema

�

Schlüsselerzeugung: (Fortsetzung)

5. Bildet das Teilungspolynom

� � � � �

� � �

� � �
 � �
�

aus

#
�

� � � mit

zufälligen Koeffizienten  �

"
� #
� für

� � � � �

�
�

und  � � �

(geheimer Exponent). Nun werden die geheimen
Schlüsselteile aller Teilnehmer

� � � � � berechnet:

	 � � � � � � 
 � � � � � � mit




� � �

6. Wählt zufälligen Quadratresta �

"
� 
 �
� und berechnet

Verifikationsteile � � � � � � für alle

�

.

7. Wählt �
"
� # �
� mit Jacobi-Symbol

� �
�

�

� �
�

, d. h. � � � 
 �
� .

8. Verteilt

� � � � �
� �� 	 � , �, � und � � öffentlich und 	 � geheim.

a � �
� � � 	 � � �
�

� � � � �
� � � � � 	 
 � � � � � 
 " � � �
� � � �
�

� � �
�
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RSA-Schwellenwertsignaturschema

�

Teilsignaturerzeugung (

�

-Teilsignatur):

1. „Fingerabdruck“ berechnen:

/ � � � � 0 � mit

/ � � # �
�

2. Positives Jacobi-Symbol von � durch

� �

�
�

�

/ � falls
� � �

�
�

� �

/ � � � � � � � sonst

3.

�

-Teilsignatur: � � � � � � � � � � � � � 
 �
�

�

4. nicht-interaktiver Korrektheitsbeweis (proof of knowledge):

� �� % �

	

"
� 
 �
� � � � �

� 
 � 
 � � 
 � � � � 

�
� �

� � � �
1

� � � �� � � � � � � � � �� � � � � � � � � � �

% � � � � ��

� �� � � � �
�
� � � � �� � �� � � � � � � 	 � % � 	
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RSA-Schwellenwertsignaturschema

�

Teilsignaturverifikation (

�

-Teilsignatur):

1. „Fingerabdruck“ berechnen:

/ � � � � 0 � mit
/ � � # �
�

2. Positives Jacobi-Symbol von � durch

� �

�
�

�

/ � falls

� � �
�

�

� �

/ � � � � � � � sonst

3. Berechnung:

� � � �
1

� � � � % � � � � � ��

� �� � � � �
�

�

� � � �� � � � � �
� �

� � � � �
� �

�

�

4. Verifikation der Gültigkeit: %
$
� % �
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RSA-Schwellenwertsignaturschema

�

Teilsignaturkombination

�

�

 � � � � � � �
� �
� � 
 �
� � � � � � �:

1. Hinsichtlich der Teilsignaturen gilt:

� �
�

� � � �
�
� � � �

1 � � �

2. Interpolation an der Stelle

�

(

� �

im Exponenten):

� � �
� � �� � � ��� � �
� � �� � � 	�	 � � � �
� � �� � � 
�
 � � � � � ��� 
 � � 


�

 � � � � � 
  


 � � � �

�

 � � � � � 
  


 � � � � �

3. Bestimme ganze Zahlen  �
! � #

mit

�  � 	 ! � �

.

4. Gesamtsignatur: � � � � � � � � � � [ � � �
1 � � � � � � � � � � ]

�

Gesamtsignaturverifikation (wie bei RSA): � �
$
� � � � � � � �

Satz 1 (SHOUP 2000)
Für

� � � � �

ist obiges Schema (im Random-Orakel-Modell für

�
�

� �

)
sicher (d. h. robust und unfälschbar), vorausgesetzt RSA- und
DDH-Problem sind jeweils schwer.
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Schwellenwertmünzwurfschema
Definition 9 (

� ��
�
�

� �

-Schwellenwertmünzwurfschema)
Von insgesamt � Teilnehmern (bis zu

�

können Angreifer sein) müssen
mindestens

�

zusammenarbeiten, um den Ausgang (Wappen oder
Zahl) eines unvorhersagbaren Münzwurfs mit der Bezeichnung

� � 
 �
�

� � �

zu erfahren.

�

Bedingung

� � � � � �
�

sinnvoll; praktisch meist

� � � �
�

.

�

Münzwurf ist unvorhersagbare Funktion

� � 
 �
�

� � � � 
 �
�

� �

� � � � Münzteilerzeugung, Münzteilverifikation, Münzteilkombination

�

Robustheit: Angreifer kann keine

�

gültigen Münzteile zu

�

erzeugen lassen, bei

denen die Münzteilkombination eine Münze mit anderem Wert als

� 
 � �

liefert.

�

Unvorhersagbarkeit: Angreifer kann den Wert

� 
 � �

einer unbekannten Münze

�

nicht mit höherer Wahrscheinlichkeit als

� � � vorhersagen, ohne wenigstens

� � �

gültige Münzteile von

�

zu besitzen.
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DC-Netzwerk (Komplexität)
optimale Runde gestörte Runde

Nachrichten- � � � �
�

� � �

Nachrichten- � � � �
�

� � �

komplexität

� � � � � � � �

Bit komplexität

� � � � � � � �

Bit

ABBA exp.

� � � � � exp.

� � � � �

DC-PfWa

� � � � � � � � � �

ABBA

� � � � � � � � � � �

DC-PfWa

Nutzlast 1 – 25 KB 25 KB

GnuDCN
� � � � � 182 MB

� � � 1 � 988 MB

�

Broadcast

� � � 1 � 4.4 GB

� � � � � 24.1 GB
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